VENTAJAS Y RIESGOS DEL USO DE LAS NUEVAS
TECNOLOGIAS ENTRE LOS ADOLESCENTES.
RECURSOS EDUCATIVOS ORIENTADOS A LA PREVENCION
Y A LA INTERVENCION DESDE EL TRABAJO DE LA TUTORIA
EN LOS CENTROS DE SECUNDARIA.

Silvia Macho del Rio.

Master de Formacion del Profesorado de Educacion Secundaria.

Facultad de Educacion.

UC

UNIVERSIDAD
DE CANTABRIA

Trabajo dirigido por:

Carmen Gomez Ruiz

Junio 2010



N o o ks~ N2

indice

Resumen. . . . . . . . . . . . e e e e e e e 3
Introduccién y justificacién. . . . . .. ... .. ... ... ... 4
Estado de la cuestion y relevanciadeltema. . . . . . ... .. 10
Objetivos. . . . . . .. . . . . e e 15
Materialesymétodos. . . . . . . . . . ... ... .. ..., 17
Metodologia.. . . . . . . . . . . . . .. . ..o 22
Resultados.. . . . . . . . . . . ... ... . . . ... 23
71 Ventajas.. . . . . . v i e e e e e e e e e e e e e e e 24
7.2 RIESEOS. . v v v i it e e e e e e e e e e e e e e e 26

721 RedesSociales.. . . .. ... ... ... ... 29

7.2.2 TelefoniaMovil.. . . . . ... ... .. ..... . 33

7.23 Brechadigital.. . . .. ... ............ 36
7.3 Recursos y medidas preventivas. . . . . .. ... ...... 37

7.3.1 Actividadde tutoria. . . . ... ........... 49
Conclusiones. . . . . . . . . . . i @ i i i i i e e e 54
Bibliografia.. . . . . . . ... ... ... ... L. 57



Resumen

Este trabajo aborda con caracter informativo el uso que hacen los
adolescentes, menores de edad, de las nuevas tecnologias y en especial de
Internet, de los riesgos asociados a este uso y de los recursos que existen
para abordarlos y prevenirlos. Es evidente que las nuevas tecnologias de la
informacion y la comunicacién aportan a la sociedad numerosas ventajas
pero debemos de ser conscientes de los riesgos que se derivan de su uso y
en especial cuando los usuarios son adolescentes. A lo largo del trabajo, se
comentaran dichas ventajas y riesgos asi como los recursos que hay a
disposicion tanto de los centros educativos como de las familias dirigidos a
prevenir y proteger a los adolescentes de esos riesgos. Ademas, este
trabajo pretende recopilar la mayor cantidad de informacién posible para que
desde la figura del tutor, coordinado con el departamento de orientacion,
pueda ser utilizada en los centros de educacion secundaria para informar a

los alumnos y las familias.



Introduccidn y justificacion

La rapida evolucién de la tecnologia en la informacion, plantea un ritmo
muy acelerado en la vida del hombre actual. Se enfrenta a nuevos
paradigmas en el area de informatica, que evoluciona constantemente. Lo
que anteriormente era sorprendente, se ha vuelto obsoleto con una rapidez
vertiginosa. EI motor que impulsa este acelerado proceso se relaciona con
aspectos comerciales. Lamentablemente se han olvidado los aspectos éticos
y de seguridad. Por tal razén, los profesionales que interactuan con nifios y
adolescentes, deben comprometerse en conocer e informar sobre el uso
correcto de estas herramientas tecnoldgicas que estan al alcance y que son
empleadas por una gran parte de la poblacion infantil, juvenil y adulta.

Estas nuevas tecnologias de la informacién y la comunicacién, como internet
o el teléfono movil, han crecido de forma espectacular durante los ultimos
afnos y se han configurado como medios habituales de entretenimiento,
comunicacion interpersonal y acceso a la informacién. La generalizacion de
su uso en nuestra sociedad ha conllevado importantes repercusiones a nivel
individual, social, tecnoldgico y econdmico, asi como un considerable
namero de ventajas para la mayoria de las personas. Sin embargo, en
determinados casos, su empleo inadecuado y abusivo puede comportar
diversas consecuencias negativas, entre ellas, el desarrollo de una adiccién
tecnologica.

El segmento mas joven de la poblacién vive totalmente inmerso en este
nuevo modelo de sociedad, aprovecha al maximo sus beneficios y, al mismo

tiempo, presenta la mayor exposicion a sus riesgos potenciales. Estos



riesgos son el uso problematico y la exposicion, accidental o consciente, a
materiales inadecuados. Aunque sean usuarios experimentados muchas
veces ignoran y pueden manejar incorrectamente los peligros que derivan de
su uso. Algunos expertos consideran que este riesgo es comparable a una
nueva epidemia del siglo XXI. Por tanto, resulta prioritario buscar el
compromiso de familias y centros educativos y fomentar el uso saludable de
internet, y en general de las nuevas tecnologias, en la adolescencia..

Como ya se ha comentado, es evidente que el uso de las TICs, y en
concreto de internet, reporta una serie de ventajas y desventajas. Eso es
innegable. Hasta hace muy poco tiempo, si pensamos en internet como si
fuera una moneda, generalmente solo se mostraba la “cara de la moneda” o
lo que es lo mismo, sbélo se destacaban sus grandes virtudes y los
excelentes beneficios que se obtienen a través de esta herramienta
tecnolégica. Esto es valido porque es totalmente cierto que Internet ofrece
multiples y variados beneficios, mas aun, es indispensable para
desenvolvernos adecuadamente en la vida social actual. Sin embargo,
desde hace poco tiempo se esta tomando conciencia de la otra cara, “de la
cruz de la moneda” la de los peligros que se allegan a través de su uso, en
especial en la poblacion infantil y adolescente que es la mas vulnerable, la
que no conoce el mundo sin Internet y que interactua con las tecnologias
informaticas de manera natural.

Resulta que a través de ese mismo canal que nos brinda tantas ventajas,
nos volvemos susceptibles de peligros que antes no teniamos cerca o los
teniamos en menor medida, peligros que nos ponen en riesgo en distintos
aspectos, que van desde la seguridad de nuestro equipo informatico y de
nuestros archivos hasta la seguridad y la integridad de nuestra propia
persona y la de los demas.

No se trata de peligros exclusivos del ciberespacio porque muchos de ellos
son similares a los riesgos que se corren en el mundo real o fisico. Sin
embargo, en relacion con los adolescentes, la diferencia es que en el mundo
fisico tenemos mas control sobre su seguridad.

En el mundo fisico tenemos muchos elementos para tomar medidas de
proteccion: Llevamos a los nifios y adolescentes a muchos lugares en los

que se pueden divertir o pueden aprender — los adultos decidimos a donde



los llevamos- y estamos con ellos, de manera que nos sentimos tranquilos
porque estan bajo nuestro cuidado. Al elegir los paseos controlamos lo que
ven, decidimos en dénde pueden entrar, qué pueden comprar y con quién se
pueden relacionar. Estamos ahi para educarlos e informarlos acerca de las
situaciones que ocurren a su alrededor asi como para orientarlos cuando
algo los impacta y para alejarlos cuando percibimos peligro.

Ahora con el uso constante de las tecnologias de la informacién y
comunicacion dentro de las casas, los adolescentes tienen al alcance de la
mano el contacto con el mundo exterior. Ahora, ya no podemos asegurar
que estan a salvo dentro de casa o de la escuela porque Internet les abre las
puertas hacia ese mundo en el que hay de todo. ;Por qué? porque se trata
de una red abierta en donde circula informacion del mundo entero. No hay
reglas claras, no hay restricciones, entran todos y por lo tanto, hay de todo:
Informacidn, servicios y recursos generados por gente constructiva, pero
también informacion perniciosa y recursos muy destructivos generados por
delincuentes o gente destructiva.

La poblacion mas susceptible de verse afectada por los peligros de Internet,
es la de los nifios y los adolescentes, no solo porque cada vez es mas
comun que utilicen Internet frecuentemente, sino porque son muy habiles
para moverse en ese ambiente y es un espacio en el que se sienten libres;
No obstante, no tienen aun la madurez para identificar los riesgos y
protegerse. Para un nifio o un adolescente navegar en Internet sin
supervision de un adulto, conlleva tanto riesgo como pasear solo por el
centro de una gran ciudad.

Lamentablemente, no hay una cultura generalizada en relacién con los
riesgos de usar Internet . Esto se debe a que la transformacién que ha
generado la inclusion de las TICS en la sociedad, ha tomado por asalto a los
padres y a los centros educativos. Es sencillo observar que los menores, hoy
en dia, son expertos usuarios de toda clase de aparatos y consideramos que
es natural porque han crecido con ellos, pero qué tanto nos hemos
preocupado por estar enterados de sus actividades, ;sabemos qué hacen
cuando estan en Internet? ; sabemos con quiénes se relacionan? ;qué sitios
visitan? ;de qué se tratan los videojuegos que les gustan?. En los ultimos

afos, parece que las situaciones de riesgo se han incrementado con la



proliferacion de las conocidas “Redes sociales” y el éxito que estan teniendo
entre los mas jovenes.

En este sentido, una cuestion de especial relevancia es la
denominada “brecha digital’. Este término se emplea al hablar de las
diferencias que existen entre distintos grupos de personas, en cuanto a su
conocimiento y dominio de las nuevas tecnologias. Estas diferencias pueden
venir marcadas por factores socioecondmicos (por ejemplo, hay un fuerte
contraste entre los paises mas desarrollados y los del Tercer Mundo), o por
otras cuestiones como la edad. En la actualidad, muchos agentes educativos
ya sean padres, madres o docentes, desconocen el manejo de las nuevas
tecnologias y los riesgos que éstas entrafian y unicamente conocen lo que
durante muchos anos se ha vendido a la sociedad y que ha sido su cara

positiva y sus ventajas en general.

Los riesgos derivados del uso inadecuado de internet son numerosos
y diversos en funcién del tipo de uso que se haga. Todo lo comentado
anteriormente ha derivado en una gran preocupacién a nivel mundial, por
crear estrategias que permitan un mejor control para su uso y por tomar
medidas de caracter preventivo. Con este fin y consecuencia de todo lo
anterior, durante los ultimos afos han surgido diversas iniciativas vy
asociaciones orientadas a promocionar el uso seguro y saludable de las
nuevas tecnologias, a fomentar la ciudadania responsable en la infancia y
adolescencia, a desarrollar acciones, campanas y trabajos de prevencién
con el fin de mejorar la seguridad de los menores en internet, a crear
sensibilidad y conciencia social frente a determinados problemas como la
pornografia infantil, etc.

Lo que resulta evidente a la luz de lo comentado hasta ahora y de los
estudios realizados en relacién al uso que los menores hacen de las nuevas
tecnologias, y en especial de internet, y de los riesgos que ello conlleva, es
que cada vez es mas necesario educar, informar, concienciar y sensibilizar a
la sociedad en general y en especial a los menores en cuanto al uso de
estas nuevas tecnologias. Es importante que el uso de internet entre los
adolescentes ya no se vea como un simple juego o como una actividad

inocente que solo reporta ventajas. En este sentido, los centros educativos,



y en concreto los de educacion secundaria, tienen el deber de colaborar
activamente en esta tarea informativa y de concienciacion. Por eso en este
trabajo se propone hacerlo desde la figura del tutor como consecuencia de

las funciones que la ley establece que debe desempefiar.

Asi pues, la Ley Organica de Educacion hace explicitas en su articulo
91 entre las funciones del profesorado c) La tutoria de los alumnos, la
direccion y la orientacion de su aprendizaje y el apoyo en su proceso
educativo, en colaboracion con las familias y d) La orientacion educativa,
académica y profesional de los alumnos, en colaboracion, en su caso, con
los servicios o departamentos especializados, manteniendo el espiritu
contemplado en el articulo 60 de la derogada LOGSE en el que se establece
en el apartado 1: "La tutoria y orientacion de los alumnos formara parte de la

funcién docente”.

La accion tutorial cuyo pilar es el tutor, se considera una pieza clave
en la educacion y ademas, como tal, tiene unas funciones que viene
determinadas por el decreto 83/1996 del 6 de Enero. El Decreto 83/1996 de
6 de Enero por el que se aprueba el Reglamento Organico para los Institutos
de Educacion Secundaria (B.O.E. del 15 Febrero), establece en punto 1 del

Articulo 56 las funciones del profesor tutor:

El profesor tutor ejercera las siguientes funciones:

a) Participar en el desarrollo del plan de accion tutorial y en las actividades
de orientacion, bajo la coordinacion del jefe de estudios y en colaboracion

con el departamento de orientacion del instituto.

e) Orientar y asesorar a los alumnos sobre sus posibilidades académicas y

profesionales.

g) Encauzar las demandas e inquietudes de los alumnos y mediar, en
colaboracion el delegado y subdelegado del grupo, ante el resto de los

profesores y el equipo directivo en los problemas que planteen.



i) Informar a los padres, a los profesores y a los alumnos del grupo de todo
aquello que les concierna, en relacion con las actividades docentes y

complementarias y el rendimiento académico.

J) Facilitar la cooperacion educativa entre los profesores y los padres de

alumnos.



Estado de la cuestidon y relevancia del tema

El conocimiento del uso que los adolescentes hacen de una
herramienta tan potente como es Internet y de los riesgos que conlleva,
resulta ser un tema que cada vez suscita un mayor interés entre la
comunidad educativa y las familias.

Con la extensién de las TICs entre la poblacion general en el siglo XXI,
encontramos una creciente produccion cientifica de estudios que,
preocupados por los efectos de las tecnologias sobre diferentes sectores de
la poblacion, han tratado de profundizar en la relacion cotidiana que jovenes,
nifios y familias mantienen con estas tecnologias y en el significado que
otorgan a esa relacion. A la preocupacion de la comunidad cientifica por la
brecha digital se le ha unido muy recientemente un interés por el problema
de los riesgos que acompanan al creciente uso de Internet por parte de
nifios y adolescentes.

Son cada vez mas numerosos los trabajos que abordan este tema. Por
ejemplo, cabe destacar el trabajo Jovenes, relaciones familiares y
tecnologias de la informacion y de la comunicacion, de S. Lorente, F.
Bernete y D. Becerril, publicado en 2004 por el INJUVE, cuyos resultados se
basan en una encuesta de ambito nacional realizada por el CIS entre
noviembre y diciembre de 2002 y que muestra unos resultados muy
interesantes. Su objetivo es analizar como las Tecnologias de la Informacién
y de la Comunicacion, que conforman y disefnan el modelo de sociedad
prevalente actualmente, y que llamamos Sociedad de la Informacion,

afectan, modulan y condicionan la vida de los jovenes en sus relaciones
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familiares.

Por su parte, Lopez de Ayala aborda, en su tesis doctoral E/ consumo
de tecnologias de la informacién y comunicacion en la familia, publicada en
2007, las interacciones existentes entre las formas de organizacion familiar y
las practicas relativas a las tecnologias de la informacion y comunicacion
que se desarrollan en la familia, combinando analisis de datos cuantitativos
procedentes de fuentes secundarias con un estudio cualitativo basado en
entrevistas a una muestra de familias con hijos en edad adolescente y
jévenes.

También es interesante el estudio “Cibercentros y Seguridad Infantil
en Internet” (2004) realizado por la Asociacion PROTEGELES para el
Defensor del Menor, se basa en una encuesta realizada a una muestra de
1.000 menores de ambos sexos, de edades comprendidas entre los 11 y los
17 anos, obtenida en centros escolares y en cibercentros. O el trabajo
“Seguridad Infantil y Costumbres de los Menores en Internet” (2002),
elaborado por la ONG ACPI (Accion Contra la Pornografia Infantil) y
PROTEGELES para el Defensor del Menor, sobre un total de 4.000
encuestas entre menores de 10 a 17 afios, de ambos sexos, obtenida en
centros escolares, en cibercentros, en concentraciones temporales de
menores, a nivel de calle, asi como a través de portales infantiles en
Internet. O el estudio ‘La generacion interactiva en Esparna. Nifios y
adolescentes ante las pantallas’, elaborado desde la Universidad de Navarra
por el Foro Generaciones Interactivas a partir de 13.000 entrevistas a nifios
y adolescentes de entre 6 y 18 afos y que ha aportado algunos datos sobre

la utilizacion que hacen de las NTIC

En el ambito de la Union Europea es destacable el proyecto de
investigacién internacional “Eukids On Line” que, coordinado por Sonia
Livingstone, se extiende entre 2006 y 2009. Este proyecto, en el que
participan 18 paises, examina las investigaciones llevadas a cabo en 21
estados miembros sobre la manera en que los nifos y los jévenes utilizan
Internet y los nuevos medios de comunicacion, con el fin de identificar los
factores de riesgos relativos a la seguridad en la red.

En relacion con la proliferacion de los teléfonos méviles con
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posibilidad de acceso a internet entre los adolescentes también hay estudios
interesantes como el “Estudio sobre sequridad y privacidad en el uso de los
servicios moviles por los menores espafioles” (2010) elaborado
conjuntamente por el Instituto Nacional de Tecnologias de la Comunicacién
(INTECO) a través del Observatorio de la Seguridad de la Informacion y
France Telecom Espana (Orange), a través de su Secretaria General -
Responsabilidad Social Corporativa. Este estudio constituye un diagnéstico
sobre la utilizacién del moévil entre nifios y adolescentes espafnoles de entre
10 y 16 anos: como es el acceso a la telefonia movil por parte de los nifios y
la posibilidad de conectarse a internet, cual es la incidencia real de los
riesgos, cOmo reaccionan ante los mismos y qué habitos seguros adoptan
en su utilizacién. Se ofrece la doble perspectiva del menor y de su padre o
madre, como actor clave en la educacion del nifio. Para la elaboracion del
estudio se ha llevado a cabo un sondeo de opinién consistente en la
realizacion de 644 encuestas personales en hogares espanoles,
realizandose en cada familia dos entrevistas: al menor y a su padre, madre o
tutor legal. El trabajo de campo se ha realizado en el mes de enero de 2010.
Los resultados del estudio se completan con las aportaciones de 55 expertos
(profesionales e instituciones) pertenecientes a diversas areas de
conocimiento, que han aportado una visién cualitativa y multidisciplinar al

proyecto de investigacion.

Pero no solo es posible encontrar estudios y proyectos de
investigacion en esta linea sino que cada vez con mayor frecuencia,
profesionales y expertos en la materia se reunen para debatir, reflexionar,
conocer y superar las nuevas situaciones que nos presenta la Sociedad de
la Informacién. Ejemplo de ello son: la Jornada sobre “Sequridad TIC en el
aula’ celebrada en Salamanca y sobre “Violencia entre iguales por medio de
las nuevas tecnologias” en Cordoba en Marzo de 2010, sobre “Internet y
Videojuegos” en el municipio de Llodio en Febrero de 2010, sobre
“Ciberbullying: otra manera de agredir entre iguales” en Santander en
Octubre de 2009 o sobre “La privacidad del menor en las redes sociales” en
Junio de 2009, etc. Asi como la celebracion en Gijon del Congreso

Internacional “Menores en las TIC” en Octubre de 2009, o en Madrid del Il
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Congreso Nacional de Directivos de Centros Escolares "Directivos para el
Cambio” en Mayo de 2010 en el que se aborda, entre otros temas, el cambio
tecnolégico y el cambio educativo, o en San Sebastian del | Congreso
Internacional sobre “Ciudadania Digital y Ciberbullying” en Mayo de 2010 al

que he tenido la oportunidad de asistir.

Estos son algunos de los estudios que se han realizado hasta ahora
entorno a este tema y cada vez es mas habitual la puesta en marcha y
publicacion de nuevos proyectos de investigacion en esta linea. Pero al
margen de estos estudios, jornadas o congresos, cada vez es mas frecuente
ver en los medios de comunicacién noticias relacionadas con los menores y
el mal uso que hacen de internet y de otras tecnologias como el teléfono

movil.

De todo ello, se desprende en primer lugar que la Sociedad de la
Informaciéon se construye con nuevas y complejas realidades que giran
alrededor de las relaciones sociales, el trabajo, las diferentes formas de
aprendizaje, el ocio, etc. Por otra parte, se ha visto claramente que las
familias suponen el primer grupo social en el que se ubican gran parte de las
practicas tecnolégicas; de ahi la importancia de dotar de proteccion a los
menores en este ambito a partir de la formacién. Pero esto no quita la
responsabilidad de los centros educativos en este punto. En efecto, deben
volcarse, y cada vez es mayor su presencia y preocupacion por estas
cuestiones, en la deteccion y control de los cambios que se estan
produciendo a partir de las nuevas tecnologias y que modifican habitos de
conducta y comportamientos. No obstante, esto resulta dificil sin una
disposicion efectiva de los profesores y las instituciones y sin los recursos
adecuados. De hecho, no son escasos los trabajos donde se advierte la falta
de integracion real de Internet en la docencia y ensefianza, a pesar de la
transversalidad caracteristica de lo tecnolégico.

También se observa, a pesar de la generalizacion del acceso a Internet
(normalmente con una conexion desde la casa y con acceso casi a diario,
con mayor presencia los fines de semana) algunos desniveles en las formas

de acceso a la informacién y a las redes sociales, asi como diferentes
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modalidades de intereses en el ciberespacio. Normalmente estan
organizados alrededor del ocio y la formacién de grupos conectados (donde
predomina la mensajeria personal), seguidos de la busqueda de informacion
y su posterior puesta en comun, por ejemplo a través de servicios peer to
peer para acceder a musica, peliculas o videojuegos.

En el contexto de los riesgos de Internet, son varios los habitos
observados que se pueden integrar en esta categoria, extendidos en
cualquier caso de modo desigual: acceso a sitios web no adecuados
(pornografia, apuestas, etc.), crecimiento de comportamientos adictivos (o
consideracion por parte de los propios adolescentes), con desigual
seguimiento y control de los padres.

En definitiva, todo lo comentado hasta ahora avala la relevancia y la
necesidad de informar, concienciar y sensibilizar a la sociedad en general y
a los agentes educativos en especial, tanto a padres, madres como
docentes, no solo de las ventajas de vivir en la “sociedad de la informacion”
sino también de los riesgos que ello conlleva y de los recursos que existen

para prevenirlos.
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Objetivos

Los objetivos del presente trabajo son los siguientes:

1. Generar un referente de informacién acerca no solo de las ventajas
que reporta el uso de internet entre los menores de edad, y en
concreto de los adolescentes, sino también de los riesgos que se
derivan de este uso.

2. Promover la concienciacion y la formaciéon de los agentes educativos
(profesorado y familias) y de la sociedad en general en relacion a la
integracion de medidas pedagdgicas en torno al uso seguro de las
TIC.

3. Recopilar recursos educativos orientados a la prevencion de los
riesgos que se derivan del uso de internet entre los adolescentes,
cada vez a edades mas tempranas, para formar una base de datos en
los centros de educacion secundaria y asi poder asesorar, a través
del tutor en colaboracion con el departamento de orientacion, tanto a
los alumnos como a las familias.

4. Trabajar con los alumnos las competencias basicas y principalmente

las siguientes:

* Competencia de autonomia e iniciativa personal. Expresada en
formacién de juicio y analisis critico y que comprende: elaborar
criterios de valor y opinion sobre la realidad para tomar decisiones

y analizar la realidad y el propio comportamiento.
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Competencia social y ciudadana. Que cada alumno/a progrese en
el conocimiento de si mismo y de los demas, que le lleve a una
adecuada realizacién personal y social, mejorando el concepto de
si mismo/a y su propia capacidad de relacion, integracién en el
grupo. Que adquiera esta competencia, expresada en autoestima,
autoconocimiento y relaciones interpersonales ya que debe ser
capaz de elaborar una imagen ajustada de si mismo y de sus

posibilidades, aceptar y ofrecer ayudas, ser asertivo, etc.

Competencia digital. Los alumnos/ as deben de ser capaces de
utilizar adecuadamente las TICs, hacer un uso responsable de las
mismas, conocer las ventajas que se derivan de ese uso asi como
los riesgos y manejar los recursos que estan a su alcance para
prevenirlos.

Competencia aprender a aprender. Cada alumno/ a debe de
adquirir responsabilidad de uso de las TICs asi como ser capaz
de diferenciar cuando una informacion no es adecuada o es

peligrosa.
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Materiales y métodos

Para llevar a cabo el presente trabajo, ha sido necesario consultar
una gran cantidad de material relacionado con esta tematica lo cual ha
supuesto una ardua tarea debido a que, aunque hay mucha informacién
publicada en la red, no toda es fiable ni de libre acceso. Asi pues, la mayoria
de recursos materiales empleados para desarrollar el presente trabajo han
sido extraidos de internet a excepcidon de una parte que ha sido extraida del
| Congreso Internacional de Ciudadania Digital que tuvo lugar en San
Sebastian entre los dias 20 y 22 de Mayo y al que tuve la oportunidad de
asistir. El tema seleccionado para esta edicién inaugural fue Ciberbullying y
otros retos de Internet para el menor en la escuela y la familia y han
participado importantes profesionales de reconocido prestigio como Tanya
Byron, reconocida experta europea en Internet y menores, el sociélogo
Javier Elzo, Dolors Reig o la directora Juridica y de Privacidad de Tuenti,
Natalia Martos. El objetivo general de este congreso era promover un mayor
conocimiento de los riesgos TIC en todas sus facetas, con el ciberbullying
como exponente mas relevante, y generar conocimiento para la articulacién
de estrategias preventivas y protocolos de intervencion. De hecho, durante
este congreso se ha presentado el primer protocolo de actuacion escolar
ante este fenomeno en Espafia.

Puesto que no soy una profesional en este campo, solamente pude

asistir a la jornada de divulgacion y sensibilizacién en abierto dirigida a

la sociedad en general acerca de la necesidad que existe de que los
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tutores de un menor conozcan como hacer que el acceso a internet
sea seguro. Para ello, esta jornada ofrecia:
* Una herramienta para el PC basada principalmente en el
control parental que hara que internet sea mas seguro.
* Un servicio de analisis que permite conocer si tu PC esta
en riesgo y como solucionarlo.

* Informacién detallada a cerca de la seguridad en Internet.

Esta jornada divulgativa ofrecia ademas una sesion practica para
madres y padres acerca del uso de las redes sociales mas utilizadas hoy en
dia por los adolescentes como son Tuenti y Facebook. La sesion fue
impartida por Araiz Zalduegi Viar, coordinadora de formacion de
PantallasAmigas, y que cuenta con mas de 15 afos de experiencia en el
sector de las TIC donde ha desempefado labores de programacion y disefio
de entornos web, especialmente en el ambito de la formaciéon y la
sensibilizacidon. Ha participado en diversos proyectos multimedia educativos
sobre el uso seguro de Internet: Ciberbullying, Ventanas,
NavegacionSegura, etc. Su actividad principal es el apoyo a los centros
docentes (direccion, docentes, alumnado, padres y madres) en la promocién
de un uso seguro de Internet para lo cual desarrolla sesiones, talleres y
asesoramiento.

En cuanto a las paginas web consultadas para realizar el presente
trabajo, todas son de reconocido prestigio entre la comunidad cientifica y
educativa y por lo tanto la informacion que proporcionan es fiable, correcta y
puede ser utilizada para llevar a cabo un trabajo sobre esta tematica. Dichas
paginas abarcan estudios e informaciéon muy variada relacionada con el uso
que los adolescentes, menores de edad, hacen de internet, desde la
evolucion que ha experimentado la tecnologia en los ultimos afios y con ella
nuestra sociedad, la conocida como “brecha digital”, las ventajas que reporta
el uso de internet entre los adolescentes asi como los tipos de riesgos que al
mismo tiempo conlleva, los recursos educativos que existen orientados a
prevenir dichos riesgos hasta los congresos que expertos en educacion

organizan cada vez con mayor frecuencia, como el mencionado
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anteriormente entre otros, para intentar buscar soluciones a los problemas
que se derivan de ese uso. Para ello, se propone que sea el tutor quien
informe en los centros de educacién secundaria a adolescentes y familias.
Para realizarlo, en este trabajo se propone que el tutor utilice una
herramienta web, llamada Nota, para desarrollar su actividad de tutoria ya
que le permitira presentar la informacién de una forma mas llamativa e

interesante.

Muchos de los datos arrojados por estudios de investigacion que se
han llevado a cabo en relaciéon con el uso que los adolescentes hacen de
internet y que han sido consultados para llevar a cabo este trabajo, se han
obtenido utilizando técnicas tanto cualitativas como cuantitativas de recogida
de datos. Entre las técnicas cuantitativas, destaca el uso del cuestionario
como instrumento para recolectar datos con la finalidad de utilizarlos en
investigaciones acerca de esta tematica ya que ayudan a obtener la
informacion necesaria si el objeto es conocer la magnitud de un fenbmeno
social, su relacion con otro fendmeno o cdémo o porqué ocurre,
especialmente en el caso de que sea necesario conocer la opinién de una
gran cantidad de personas. En este sentido, los cuestionarios consultados
han permitido recoger datos relativos a la edad a la que los menores
empiezan a utilizar internet, finalidad y frecuencia de este uso, relacion entre
estas variables y el género de los usuarios o la presencia de las nuevas
tecnologias en los hogares, conocimiento de los ciberdelitos que existen y
de los recursos 0 mecanismos disponibles destinados a protegerse de ellos,
etc.

Durante mi experiencia como docente en practicas en un centro de
secundaria, he tenido la oportunidad de elaborar mi propio cuestionario con
el fin de conocer el uso que los alumnos de 3° de ESO hacen de internet y
en especial de las redes sociales. Se trataba de un cuestionario de
preguntas cerradas y multirespuesta. Aunque la muestra de alumnos a los
que he realizado el cuestionario no es representativa, me ha servido para
comprobar la dificultad que entrafia la correcta elaboracién de esta técnica
de recogida de informacion. La elaboracion de un cuestionario requiere

pasar por diversas fases, las cuales resumo a continuacion.
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1) Descripcion de la informacion que se necesita
Es conveniente determinar con claridad: (a) el tipo de informacion se
necesita y (b) de qué personas se quiere la informacion. Esto debe permitir
tomar decisiones sobre qué preguntas son necesarias y el estilo de
redaccion. Por ejemplo no se puede utilizar el mismo lenguaje en un

cuestionario dirigido a nifos, que uno dirigido a adultos o a jovenes.

2) Redaccion y seleccion de las preguntas.

- Se deben incluir preguntas de tipo socio- demografico ya que
permiten describir globalmente al grupo de personas que ha contestado al
cuestionario y posteriormente, jacer analisis diferenciados de las
respuestas.

- Determinar el tipo de preguntas: podran ser abiertas o cerradas
en funcion del tipo de investigacion que se esté llevando a cabo.

- Redactar las preguntas: es una fase muy importante en el
proceso de elaboracion ya que se ha comprobado que pequefios cambios
en la redaccion de las preguntas pueden generar grandes diferencias en
las preguntas. Por ello hay que cuidar, entre otros aspectos, la claridad de
las preguntas, su sencillez, concrecién, el lenguaje evitando emplear la
jerga especializada y adaptandolo a las caracteristicas de quien responde

teniendo en cuenta su nivel educativo, socioeconémico, etc.

3) Redaccion de un texto introductorio y de las instrucciones.
Con el fin de motivar a los encuestados, los cuestionarios deben iniciarse
con un breve texto que explique el objetivo o propédsito del estudio, que haga
alusién a lo inestimable de su colaboraciéon y que les agradezca por haberse
tomado el tiempo de responder el cuestionario, y ademas que aluda a la
relevancia del tema de investigacion. Se debe de garantizar, al mismo
tiempo, el anonimato y la confidencialidad de las respuestas con el fin de

ganar la confianza del encuestado y responda con mas libertad

4) Diserio del aspecto del cuestionario.
A la hora del disefio es recomendable cuidar los siguientes aspectos en

cuanto a su presentacion y longitud, el orden y formato de las preguntas, el
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formato de las respuestas y el tipo de aplicacion que se utiliza para realizar

el cuestionario (teléfono, correo electronico o tradicional, etc.)

Pero los cuestionarios no son las unicas herramientas que se utilizan
a la hora de recoger datos para llevar a cabo los estudios de investigacién
sobre el uso que los adolescentes hacen de internet y de las nuevas
tecnologias en general. Como ya he comentado anteriormente, he
comprobado que se aplican ademas técnicas cualitativas de recogida de
informacion como la observacion, la entrevista o los grupos de discusioén. En
el caso de la técnica de los grupos de discusién, se convoca a un grupo de
personas para que den su opinidén acerca de un servicio, bien o persona, y
en ocasiones es una parte de la etapa exploratoria de la investigacion y
permite buscar informacién dentro del grupo. Algunos de los estudios que he
consultado para realizar el presente trabajo utilizan esta técnica de recogida
de informacion con el fin de conocer de la fuente primaria los usos y riesgos
de internet entre los menores de 12 y 17 afos mediante un dialogo que
permitiera extraer matices que no eran posibles de conseguir con un

cuestionario.

Considero que es fundamental que el tutor pida colaboraciéon a otros
companferos (de orientacion, de sociologia, de estadistica, etc.) para la
elaboracion de instrumentos de tutoria, o también para seleccionar, entre los
instrumentos ya existentes, los mas adecuados a la tarea determinada que

se quiera investigar en el grupo-clase.
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Metodologia

El presente trabajo pretende recopilar la mayor cantidad de
informacion relevante relacionada con las ventajas y riesgos que conlleva el
uso de internet entre los adolescentes asi como de los recursos que existen
orientados a prevenir estos riesgos. Muchos de los estudios de investigacion
consultados acerca de esta tematica recurren a técnicas tanto cualitativas
como cuantitativas, de recogida de informacién, las cuales fueron
comentadas en el apartado anterior. Este trabajo pretende por lo tanto crear
una herramienta de caracter informativo para los centros educativos, y en
concreto para los de educacion secundaria, con el fin de que proporcionen
informacion, recursos y materiales tanto a los alumnos como a las familias
en relacion a este tema. Para ello, es necesario promover la concienciacion
y formacién del profesorado en relacién al uso seguro de las nuevas
tecnologias y en concreto de internet.

Como consecuencia de las funciones que la ley establece que debe
desempenfar un docente que ejerza como tutor en educacion secundaria, en
este trabajo se propone que sea el tutor quien, en colaboracién con el
departamento de orientacidn y otros profesionales, les presente esta
informacion tanto a los alumnos como a las familias. Para ello, se propone
también que se utilicen las nuevas tecnologias a la hora de mostrar esta
informacion y en especial a la hora de ensefar a las familias los recursos
educativos de los que disponen de cara a prevenir los posibles riesgos. De
esta manera, se pretende centrar la mayor parte de la labor preventiva en el
trabajo dentro del entorno educativo, ya que la informacion tanto a padres,
madres y educadores como a adolescentes resulta fundamental para

garantizar un mayor nivel de seguridad en el uso de internet.
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Resultados

En este apartado, mostraré en primer lugar los datos mas relevantes
arrojados por algunos de los estudios consultados y que he recopilado para
mostrarlos en este trabajo puesto que reflejan la necesidad que existe de
actuar y tomar decisiones en relacién al uso que los adolescentes, menores
de edad, hacen de las nuevas tecnologias. Una vez conocidas algunas de
estas cifras, comentaré las ventajas que actualmente reporta el uso de las
TICs a los adolescentes, los riesgos asociados a este uso, en concreto
hablaré de las redes sociales y telefonia movil, asi como del concepto de
brecha digital que de alguna forma parece estar ligado con la forma en que
los adolescentes usan las nuevas tecnologias. Finalmente mostraré una
seleccidén de los recursos que existen en la red orientados a proporcionar

informacion sobre estos riesgos y las medidas preventivas correspondientes.

Asi pues, sin entrar aun a comentar las ventajas o riesgos, el estudio
La generacion interactiva en Espafa. Nifios y adolescentes ante las
pantallas, elaborado desde la Universidad de Navarra por el Foro
Generaciones Interactivas a partir de 13.000 entrevistas a nifios y
adolescentes de entre 6 y 18 anos, ha arrojado algunos datos sobre la
utilizacion que hacen de las nuevas tecnologias de la informacién y la

comunicacion y que muestro a continuacion.

- ElI'95% de nifios de entre 6 y 9 afos, y el 97% de adolescentes de entre
10 y 18 afios, sefala que en su casa hay un PC.
- Antes de cumplir los 10 afios, el 59% tiene o usa teléfono movil y el 71%

afirma contar con conexion a Internet, un porcentaje que se eleva al 82%
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en el caso de los adolescentes.

La navegacion en solitario es predominante en el 85% de los
adolescentes, mientras que mas del 30% de los nifios navega con algun
familiar.

El 70,2% de los encuestados afirma haber aprendido a navegar de
manera autbnoma, mientras que al 16% le ha ensefiado sus padres y al
7% sus profesores.

El 70% de los menores utiliza las redes sociales.

El 40% posee una pagina o web personal o ha generado alguna vez
contenidos en Internet.

A partir de los 16 anos, el 50% construye o administra sus propios blogs
(u otro tipo de webs), con tematica orientada hacia la musica, los
deportes o los juegos.

El primer mdévil lo tienen entre los 10 y los 12 afios. Los mas pequefios lo
utilizan basicamente para hablar y jugar, mientras que los mas mayores
lo usan para escuchar musica, y hacer o ver fotos y videos.

Un 76,2 % de jovenes de entre 10 y 18 afos usa los videojuegos sin
compaidia, frente al 64,9% de nifios de 6 a 9 afos.

Un 13% reconoce haber recibido mensajes o imagenes ofensivas a
través de Internet.

Un 10% de nifilos han padecido ciberbullying.

Sin duda son cifras interesantes y en algunos casos hasta

preocupantes, y que deben de incitar a toda la sociedad, especialmente a

los adultos, a reflexionar y a concienciarse de que es necesario tomar

medidas en este tema.

7.1 Ventajas.

Las generaciones recientes han nacido y crecido completamente

rodeadas por un entorno TIC. Su familiaridad y habilidad con las TIC

provoca un conocimiento y aprovechamiento de todas las posibilidades que

las nuevas tecnologias en general, e Internet en particular, les ofrecen. Asi,

son indudables las posibilidades que la tecnologia aporta a esta generacion:
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oportunidades de desarrollo personal, social y cultural. Algunas de ellas son:

. Un acceso casi ilimitado a informacion multimedia, herramientas y
opciones de aprendizaje colaborativo, posibilidades de apertura,
socializacion y conocimiento de otras personas y culturas. Permite , de
alguna forma, ampliar las ventanas por las cuales observamos el

mundo.

. La posibilidad de una participacién activa en la sociedad, a través de
las multiples herramientas que permiten a los menores aportar y

compartir opiniones y contenidos.

. En el ambito familiar, al reconocer la ventaja tecnoldgica que tiene la
adolescencia sobre los adultos, se abre un nuevo espacio de
participacion en la familia. Asi las TIC, lejos de convertirse en un
elemento de aislamiento, bien utilizadas podrian ser un canal de

comunicacion entre los miembros del hogar.

. El establecimiento de nuevas maneras de relacionarse, como el
teléfono movil, Internet o los videojuegos que, ademas, implican la
incorporacion de dispositivos de uso personal que contribuyen a crear

en los mas pequefios la sensacién de autonomia y reafirmacion.

. Ofrece una gran variedad de opciones de entretenimiento, lo cual

constituye uno de los usos mas extendidos entre los nifios.

. En el contexto escolar, el equipamiento de las aulas con acceso a
internet, ordenadores, pizarra digital, etc. permiten trabajar usando una
metodologia eminentemente practica con actividades que giran en
torno a internet o que versan sobre recursos interactivos en el propio
aula. Ayuda a que las clases puedan ser mas dinamicas, vistosas y
motivadoras. Supone una fuente inagotable de informacién multimedia
e interactiva disponible de manera inmediata en el aula, que permite

aprovechar didacticamente muchos materiales realizados por
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profesores, alumnos y personas ajenas al mundo educativo. Incluso las
propias editoriales educativas presentan sus materiales docentes en

formatos multimedia.

. Son un instrumento ideal para aquellos menores con necesidades
especificas, principalmente con dificultades motéricas y de acceso. Con
presionar una simple tecla con cualquier parte de su cuerpo puede
acceder al uso completo de cualquier ordenador y disfrutar de las
ventajas que ello conlleva en todos los ambitos. En este sentido, las
redes sociales rompen una barrera mas, esta vez la de los hospitales.
Gracias al proyecto «Aula en linea», los nifios ingresados en ellos
podran seguir en contacto con sus amigos y no perder el ritmo de sus

clases en el colegio, a través de internet.

Por tanto, resulta evidente que las TIC ofrecen enormes oportunidades
a los nifos y adolescentes, en materia de educacién, ocio, socializaciéon o
consulta de informacion, lo que puede influir de forma positiva en su dia a
dia. Es necesario que tanto en el ambito familiar como en el escolar se
imparta una formaciéon adaptada a la edad y conocimientos de los menores,
que permitan aprovechar las infinitas ventajas que aportan las TIC y evitar

las situaciones de riesgo que desgraciadamente pueden surgir

7.2. Riesgos.

Ademas de las multiples posibilidades y ventajas que las nuevas
tecnologias aportan a los menores, existen una serie de situaciones que
pueden constituir riesgos. En el andlisis de estas situaciones, y en el caso
concreto de internet, influyen diferentes factores como por ejemplo:

- Lafacilidad que tienen los menores para su acceso.

- La escasa vigilancia de los padres en esta actividad, situacion que
se incrementa cuando los hijos crecen.

- La comunicacién es anénima. La invisibilidad virtual que crea el

anonimato en la web elimina la inhibiciéon de la conducta lo que
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puede originar irracionalidad de las acciones y falta de

responsabilidad.

En general, se trata de comportamientos que no tienen su origen en las
TIC en un sentido estricto, sino en situaciones y actitudes humanas
preexistentes, que han encontrado en Internet o el teléfono mévil un canal
rapido de difusion. Es importante que los menores sepan identificarlos y
manejarlos, con la misma destreza con la que utilizan el resto de
funcionalidades de la Red, para poder aprovechar todas las ventajas que
ponen a su alcance las TIC. Mas adelante, en este apartado hablaré en
concreto del concepto de “brecha digital” asi como de las Redes Sociales y
del teléfono mdévil por ser dos de los servicios con mayor éxito actualmente
entre los adolescentes y porque pueden favorecen determinadas situaciones

de riesgo para ellos.
Asi pues, los riesgos que se derivan del uso que los adolescentes
hacen de las nuevas tecnologias se pueden agrupar en torno a las

siguientes categorias:

* Uso abusivo o adiccién: excesivo tiempo de conexidén que puede implicar

dependencia o renuncia a la realizacion de otras actividades. Segun un
reciente estudio del INTECO acerca del riesgo relacionado con el uso de
Internet que hacen los hijos, casi 3 de cada 10 menores ha realizado un
uso abusivo de las TIC. Un 28,7% de los menores declara haber
experimentado situaciones de aislamiento social (entendido como
renuncia a estar con amigos) y un 26% reconoce haber sufrido episodios

de dependencia o0 uso excesivo.

¢ Vulneracién de derechos de propiedad industrial o intelectual: uso ilicito

o descarga de imagenes, programas, contenido o software.

e Acceso a contenidos inapropiados: sexual, xenodfobo, terrorismo,

anorexia y bulimia o contenido falso.
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Interaccidén y acecho por otras personas v/o ciberbullying: Se trata del

acoso psicoldgico realizado entre menores en ese que constituye su
nuevo y relevante entorno de socializacion: el ciberespacio. Incluye
actuaciones de chantaje, vejaciones e insultos de menores a otros
menores. Adquiere las mas diversas manifestaciones alentadas por las
incesantes novedades tecnoldgicas y la ilimitada imaginacion de los
menores. No hace falta ser mas fuerte, ni dar la cara, ni coincidir con la
victima, ni conocerle. Ademas, no presenciar el sufrimiento puede

contribuir a infligirlo en mayores dosis.

Grooming y/o acoso sexual: es un “acoso ejercido por un adulto” y se

refiere a las acciones realizadas deliberadamente con el fin de
establecer una relacion y un control emocional sobre un menor con el fin
de preparar el terreno para el abuso sexual de éste. Se podria decir que

son situaciones de acoso con un contenido sexual explicito o implicito.

Amenazas a la privacidad: robo, publicacién y difusion de datos e

imagenes personales. En este sentido, existe el Sexting que supone el
envio de imagenes o videos de contenido erdtico-pornografico por parte
de menores o jovenes, principalmente, por medio del teléfono mouvil
(Sexting = Sex + Texting). En si mismo, incluso en un contexto de
privacidad adecuado, puede suponer problemas ligados a la pornografia
infantil. Otro incidente se produce cuando esas imagenes salen del
ambito privado, haciéndose publicas, suponiendo el menoscabo de la
intimidad y el honor de la persona y, en muchos casos, el comienzo de
despiadadas campafias de ciberbullying. Es una practica emergente
porque los adolescentes lo relacionan con ligue y diversién, dos razones

de mucho peso que contrarrestar a esas edades.

Riesgo econdmico y/o fraude: conductas que tienen por objeto provocar

un perjuicio econémico al menor que se derivan de compras, subastas,

apuestas, juegos de azar, etc.

Riesgos técnicos y/o malware: virus, troyanos y otras manifestaciones

28



de malware que pueden suponer un funcionamiento inadecuado del
equipo, pérdida de informacion, etc. y/o un riesgo para la seguridad de

quien lo usa.

De todas formas, tal y como ocurre con los riesgos de la vida real, no
virtual, al hablar de los riesgos asociados a las TIC, hay ciertos parametros

que se deben considerar para su graduacion:

- Lagravedad y la naturaleza de sus consecuencias.

- La probabilidad de que se produzcan.

- La posibilidad de implementar las medidas preventivas.

- Las opciones de paliar o evitar sus consecuencias, una vez afectados.
- La facultad de intervencion de los adultos en las diferentes fases:

prevencion, supervision y asistencia.

Los adolescentes pueden encontrarse en situaciones de especial
vulnerabilidad ante alguno de los riesgos descritos. Su edad, inexperiencia o
inmadurez pueden facilitar la incidencia de alguna de estas situaciones. Se
debe tener bien presente que, aunque no se produzca agresion fisica por
parte de los acosadores (ciberabusones o depredadores sexuales), los
efectos sobre la victima pueden ser tan devastadores como si la hubiera
habido.

7.2..1 Redes Sociales.

Aunque incluyo las redes sociales en el apartado de Riesgos, en
realidad no son un peligro en si. 4 Qué es Internet sino una gran red social y
éstas una particularizacion de la misma?. Por ello las redes sociales no
suponen una novedad cualitativa relevante. A pesar de ello, el motivo por el
que las incluyo en este apartado del trabajo es porque si es cierto que
pueden propiciar de forma mas frecuente situaciones de riesgo, pero de los
riesgos que ya existian.

Cuando se habla de redes sociales como Facebook o Tuenti, se hace
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referencia a aquellos servicios en los que los usuarios pueden crear un perfil
personal e interaccionar con otros usuarios. Estas plataformas permiten
interactuar mediante mensajes, compartir informacion, imagenes o videos,
de forma que estas publicaciones sean accesibles de forma inmediata por
todos los usuarios que formen su grupo de contactos. Para formar parte de
ellas hay que registrase rellenando una serie de formularios con datos
personales, fotografias, etc. Normalmente basta con crear un perfil basico, y
a partir de ahi aportar toda la informacion sobre si mismo que se desee para
aumentar los datos ofrecidos a la red social. El éxito que estan alcanzando
muchas de las redes sociales en los ultimos afios da una idea del interés del
usuario medio en este tipo de relacion con Internet y el acierto de estos
modelos de comunicacion. En el caso de Espafia, el estudio La Generacion
Interactiva en Espana. Nifios y adolescentes ante las pantallas realizado en
2009 y en el que han participado mas de 13.000 menores de entre 6 y 18

afos, ha arrojado los siguientes datos:

- ElI 71% de los adolescentes utiliza las redes sociales con ligero
predominio de las chicas frente a los chicos. Por edad, a partir de los
14 anos el uso de redes sociales supera el 80% hasta alcanzar una
cota maxima de uso del 85% a los 17 afos.

- Las redes sociales mas populares entre los menores internautas se
clasifican del siguiente modo: Tuenti se situa en primer lugar con el
60% de usuarios entre todos los que utilizan Internet y le sigue a
bastante distancia Facebook con el 21% de penetracion; en tercer lugar
se posiciona Windows Live Spaces —14%— seguida de MySpace y Hi5,
ambas con el 12%. El resto de opciones no supera el 10%.

- Por otro lado, el lugar de uso habitual de Internet no parece influir
significativamente en el uso de las redes sociales: tanto aquellos que
manejan Internet en su casa, en el colegio o en espacios publicos
mantienen indices de uso similares, y es la navegacion en casa de
algun amigo la unica ubicacion que parece hacer que aumente el

acceso a las redes sociales.

Ademas, este mismo estudio ha realizado un analisis de la preferencia sobre
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las dos redes sociales mas populares, en funcion del sexo y la edad de los

menores, y ha extraido las siguientes conclusiones:

Antes de los 12 afios, Tuenti es mas popular entre los chicos frente a
las chicas. A partir de ese momento, la red da un salto en su indice de
penetracidn en ambos sexos; en el caso de las chicas, alcanza su
mayor éxito cuando cumplen 15 afios —82%— y si los usuarios son
varones este momento se retrasa hasta los 17 afios. Para ambos sexos
y a partir de los 18 afios el interés por Tuenti decrece.

En el caso de Facebook, la preferencia por esta red social es mayor
entre los chicos hasta los 12 anos, momento en el que ellas les
superan como usuarias. El punto maximo de penetracién lo consigue
en este publico a los 16 afios y, a partir de los 18 su popularidad

decrece ligeramente entre chicos y chicas.

Desgraciadamente, algunos incidentes han venido a poner estos

espacios en entredicho, aunque en realidad no hayan reportado nuevos

peligros puesto que no son sino una concrecion de la propia Red Internet.

Sin embargo, también es cierto que el desarrollo vertiginoso que han tenido,

junto con algunas opciones de uso que no contemplan el interés superior del

menor, han supuesto que se conviertan en protagonistas de sucesos

relacionados de forma prioritaria con las amenazas a la privacidad, y el

ciberbullying. A continuacién, muestro algunos datos que se han publicado

recientemente en el Reino Unido relacionados con las redes sociales y los

menores y que corroboran lo comentado anteriormente.

Uno de cada cuatro menores de entre 8 y 12 afos tiene perfiles en las
redes sociales Facebook o MySpace, aunque la edad minima para
inscribirse en dichos webs es de 13 afios.

El 17% de estos menores tenia configurada la privacidad de tal manera
que otros usuarios podian ver sus detalles personales. Sélo el 4% tenia
perfiles completamente privados.

El 17% de sus padres no tenian conocimiento de ello.

De los que si lo sabian, el 10% no controlaba qué hacian sus hijos en
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dichas redes.

- EI 37% de los menores internautas de entre 5 y 7 afnos habian visitado
Facebook.

- ElI 70% de los usuarios mas jovenes creian todo o casi todo lo que

leian en webs como la Wikipedia o los blogs.

Otras cifras interesantes son las que revela un estudio realizado por La
Universidad Rey Juan Carlos llamado Usos de Internet entre los menores de
la Comunidad de Madrid acerca del uso de Internet por parte de
adolescentes entre los 12 y 17 afios (usuarios en un 96%) de la Comunidad

Auténoma de Madrid. Estas son algunas de las conclusiones:

- Un 16,8% utiliza Internet para contactar con desconocidos de su misma
edad, principalmente por medio de las redes sociales (82,6%). Muchos
de ellos llegan a facilitar datos personales.

- ElI 22% ha mantenido encuentros cara a cara con desconocidos, y sélo
un 5% reconoce peligro en esa cita a ciegas.

- Casi la mitad afirma conocer algun caso de ciberbullying (comentarios
o imagenes ofensivas).

- Alrededor del 20% ha participado en la realizacién de actos obscenos
delante de la webcam como quitarse ropa o intercambiar imagenes o
comentarios sexuales fuertes.

- Un 10% reconoce que pasa tantas horas enganchado al ordenador que
ha contribuido a bajar sus calificaciones escolares y a dejar un poco de

lado las relaciones personales con sus amigos y familia.

En definitiva, los riesgos a las que se enfrentan con mayor frecuencia los

usuarios de este tipo de redes, son:

* Pérdida de privacidad: normalmente presentan al usuario las opciones
de manera demasiado interesada .

* Ciberbullying

* Adiccion.

* Grooming
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¢ Publicidad

* Malware -cédigos maliciosos-, y el caso particular de los gusanos

7.2..2 Telefonia Movil.

El teléfono movil estd ampliamente extendido entre los menores
espanoles. Asi, segun datos facilitados por el Instituto Nacional de
Estadistica (INE), un 68,4% de los menores espafoles de 10-15 afios
disponian de teléfono maovil en 2009, con un crecimiento constante desde el
afno 2004. Los datos sugieren que la utilizacién de telefonia movil es algo
mas habitual entre las chicas (73%) que entre los chicos (64%). La posesion
de teléfono modvil aumenta con la edad y se generaliza entre los
adolescentes de 15 a 16 afos, donde un 89,2% lo poseen. En franjas de
edad menores, la disponibilidad es inferior: un 30,9% de los nifios y nifias de
10-11 afos y un 67,6% de los que tienen 12-14 afirman tener teléfono movil
de uso particular. La edad de inicio a la telefonia movil entre los menores

espanoles se situa entre los 10 y los 12 afios.

Al igual que ocurre con las Redes Sociales, los teléfonos mdviles no
suponen un nuevo riesgo ni son un peligro en si, pero es cierto que pueden
propiciar de manera mas frecuente situaciones de riesgo y mas hoy en dia
que tienen la posibilidad de conectarse a internet. De hecho, segun el
Estudio sobre seguridad y privacidad en el uso de los servicios méviles por
los menores esparioles elaborado conjuntamente por el Instituto Nacional de
Tecnologias de la Comunicacion (INTECO) a través del Observatorio de la
Seguridad de la Informacion y France Telecom Espana (2010), se han

sistematizado estos riesgos en torno a siete tematicas:

* Uso excesivo y adiccion al teléfono movil.
En este sentido, por ejemplo, recientemente se ha publicado una noticia
en la que se alertaba que hay adolescentes que duermen con su
teléfono movil para no perderse ningun SMS. Se trata de una de las

declaraciones que la abogada estadounidense Parry Aftab experta en
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seguridad de los menores en Internet, que dirige WiredSafety.org y que
ha asistido también al | Congreso Internacional de Ciudadania digital de
San Sebastian, realizé para el Diario Vasco en Abril de 2010.

* Acceso a contenidos inapropiados (de caracter sexual y violento).

* Ciberbullying o acoso entre menores.

* Grooming o acoso de un adulto a un menor con intencién sexual
explicita o implicita.

* Amenazas a la privacidad del menor y sexting : El dafio mas profundo
causado por el sexting es que puede suponer el inicio de una situacion
de acoso y hostigamiento publico, en muchos casos acompafada de
practicas de ciberbullying. Segun el Estudio sobre seguridad y privacidad
en el uso de los servicios moviles por los menores esparioles, existen
dos tipos de sexting: el activo- cuando el/ la menor se realiza fotos a si
mismo/a en posturas provocativas e inapropiadas- y el pasivo- cuando
el/la menor recibe dichas fotos de personas de su entorno-. Ademas un
44.4% de los menores atribuyen una gravedad alta al sexting activo
mientras que solo el 59% de los adultos piensa o mismo.

* Riesgo economico y/o fraude.

* Riesgos de caracter técnico (spam).

Pero, hoy en dia, las redes sociales y los méviles han dejado de ser
dos plataformas independientes donde las situaciones de riesgo para los
menores se incrementan. Recientemente se ha publicado una noticia de la

que se han hecho eco los medios de comunicacién en relacién con los

adolescentes y las nuevas tecnologias y es la combinacion de las redes

sociales vy los teléfonos méviles y las situaciones de riesgo que ello puede

provocar. Segun esta noticia publicada por PantallasAmigas en Mayo de
2010 la nueva red social movil Friends Around Me ha creado una aplicacion
para una marca de méviles que combina Facebook, Twitter, FourSquare y la
mensajeria instantanea. Se han comenzado inmediatamente a oir voces que
alertan de los peligros que entrafia esta combinacién de funciones ya que
aporta una informacion integral sobre los usuarios que se encuentran
alrededor de uno, ademas de permitir chatear con ellos individualmente o en

grupo. Una vez que se autoriza al terminal a difundir su ubicacion via GPS,
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el usuario esta localizado en todo momento, lo que permite el seguimiento
de la persona. Esto puede suponer un riesgo evidente de acoso, secuestro o
asalto sexual. Ademas algunos de los perfiles mas puntuados de dicha red
acostumbran a publicar fotos insinuantes o semidesnudos y se ha alertado
de que muchos de ellos aparentan ser de menores de edad. Ademas, cada
vez mas aplicaciones de redes sociales modviles estan usando funciones
similares de localizacion GPS, sin que muchos de los usuarios siquiera sean
conscientes de ello. Los expertos aconsejan que los usuarios bloqueen ese
tipo de aplicaciones para proteger su seguridad.

Cabe destacar, algunas de las conclusiones de un estudio sobre
movilidad, Una sociedad en Movilidad: nuevas fronteras que ha sido
publicado en el numero 83 de la revista TELOS. Cuadernos de

Comunicacion e Innovacion en Mayo de 2010, segun el cual:

- Dos millones de espafioles utilizaran las redes sociales a través del
movil antes de 2011.

- Hay tres veces mas moviles que televisores, casi cuatro veces mas que
teléfonos fijos y cuatro y medio mas que ordenadores, lo que supone
que el teléfono movil jugara un papel fundamental para el desarrollo de
los accesos a Internet en los préximos afios.

- En el mundo, los usuarios de redes sociales moviles llegaran a los 174
millones en 2011 y los ingresos de estas empresas seran de mas de
57.000 millones de délares.

- ElI 70% de la poblacién que navega habitualmente por Internet ha
probado a hacerlo en alguna ocasion a través de su movil.

- El éxito de las redes sociales cerré 2009 con 18 millones de usuarios
en el mundo frente a los 13 millones con los que se iniciaba, lo que ha
supuesto un incremento del 40%. Por tanto parece que el futuro de los
servicios de las redes sociales estd en el teléfono movil.
Indudablemente, las comunicaciones moéviles potencian la utilidad de
las redes sociales a través de una sinergia que combina los servicios

multimedia interactivos de éstas con la movilidad.

Resulta evidente que las TIC, y en concreto el movil, se estan adaptado
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a la realidad de los sitios de las redes sociales. La convergencia inevitable
entre el mundo de las redes sociales y la telefonia movil de banda ancha
dara paso en el futuro inmediato a una red multiservicio y multiacceso. Se
trata de un proceso lento, costoso, complejo y sujeto a regulacion, pero que,
segun los expertos que escriben en el numero 83 de TELOS. Cuadernos de
Comunicacion e Innovacion, conducira hacia una sociedad multimedia mévil
con conexién permanente y ubicua a Internet, con la capacidad de
procesamiento de voz, datos e informacién multimedia desde el terminal
movil. De hecho, la previsibn de conectividad mundial para 2020 es de

50.000 millones de maquinas y 6.000 millones de personas conectadas.

7.2..3 Brecha digital.

La "brecha digital" puede ser definida como la separacion que existe
entre las personas, comunidades, estados, paises, etc. con respecto al
acceso a las TIC y su uso. Las TIC incluyen las tecnologias de redes,
telecomunicaciones e informatica, que de manera directa o indirecta,
influyen en nuestras actividades socioecondmicas, educativas y culturales.

El término de brecha digital se emplea al hablar de las diferencias que
existen entre distintos grupos de personas, en cuanto a su conocimiento y
dominio de las nuevas tecnologias. Estas diferencias pueden venir
marcadas por factores socioecondmicos o por otras cuestiones como la
edad. En relacion a este ultimo aspecto, resulta de interés hablar de lo que
se conoce como los “nativos” y los “inmigrantes” digitales. Asi, la generacion
de jovenes que ha nacido inmersa en el desarrollo de las nuevas
tecnologias, producido durante las ultimas décadas del siglo XX, es la
generacion de “nativos digitales”. Se trata de un grupo de personas para las
que los juegos de ordenador, Internet, el teléfono movil, el correo electrénico
o la mensajeria instantdnea forman parte integral de sus vidas. Ademas,
como consecuencia de estos usos, la forma de pensar de esta generacién
ha cambiado y es distinta a la de sus mayores. Por el contrario, las personas
que no han nacido inmersas en este entorno de nuevas tecnologias, pero
que se ven obligadas a utilizarlas, son los denominados “inmigrantes

tecnolégicos”. Se trata de una generacién que, por asi decirlo, no habla de

36



forma natural el lenguaje de las nuevas tecnologias. Si para el “nativo digital”
estas tecnologias son su “lengua materna”, para el “inmigrante digital” son
una “lengua extranjera”, y de ahi que en multiples ocasiones demuestren
tener cierto “acento”. Dicho acento se traduce en usos que no son propios
de un “nativo digital”’, tales como imprimir un correo electrénico o llevar a
alguien fisicamente ante un ordenador para que vea una pagina web.

Estas diferencias entre el “nativo” y el “inmigrante” digital plantean un
reto desde un punto de vista educativo y protector, pues a menudo padres y
docentes se ven superados por los mas pequefios en el manejo de las
nuevas tecnologias. Ademas con el dinamismo con que evolucionan, no
ayuda a reducir esta brecha digital que existe entre nifios y adultos. Esta
cuestiéon, puede significar por tanto una falta de preparacion real por parte de
los padres en la instruccién y orientacion a sus hijos hacia un uso seguro de
Internet. De hecho, un dato significativo y que se ha comentado
anteriormente en este trabajo, es que por ejemplo sélo un 59% de los
adultos consideran muy grave el sexting activo. Este porcentaje refleja el
gran desconocimiento que muchas veces tienen los adultos sobre estas
practicas asi como de su alcance y repercusion.

El desconocimiento y falta de manejo de las TIC por parte de los
docentes y padres puede favorecer que se produzcan mayor numero de
situaciones de riesgo para los menores. Por esta razén he incluido la brecha

digital como un elemento mas de riesgo.

7.3 Recursos y medidas preventivas.

A la luz de los resultados mostrados anteriormente, resulta evidente la
necesidad de sensibilizar a la sociedad en general y tomar medidas de
seguridad a la hora de usar las nuevas tecnologias. En especial las familias
y centros educativos deben volcarse, y cada vez es mayor su presencia y
preocupacion por estas cuestiones, en la deteccién y control de los cambios
que se estan produciendo a partir de las nuevas tecnologias y que modifican
habitos de conducta y comportamientos. No obstante, esto resulta dificil sin

una disposicién efectiva de los profesores y las instituciones y sin los
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recursos adecuados. Es imprescindible que los docentes se impliquen y
tomen conciencia de la necesidad que existe hoy en dia de educar en el uso
responsable de las nuevas tecnologias.

En este trabajo se propone que sean los centros de secundaria
quienes a través de la figura del tutor y en coordinacion con el departamento
de orientacion y demas profesionales, proporcionen informacién, tanto a las
familias como a los alumnos, sobre las herramientas y recursos que existen
en la red orientados a fomentar el uso seguro y saludable de las nuevas
tecnologias asi como de la ciudadania digital responsable en la
adolescencia.

A continuacion mostraré algunas de las asociaciones e iniciativas mas
conocidas que promueven esos valores y ofrecen informacién y recursos
para trabajarlos, tanto a los propios adolescentes como a las familias y a los
docentes. Estos recursos son muy variados y el abanico de materiales es
muy amplio y abarca:

- Libros y guias de ayuda para padres y tutores.

- Articulos y noticias de actualidad relacionadas con los menores y las
nuevas tecnologias.

- Proyectos de investigacion que se estan llevando a cabo sobre como
va evolucionando y cambiando el uso que los adolescentes hacen de
las NTIC y de los riesgos que se derivan de ello.

- Congresos y Jornadas que se celebran a lo largo de todo nuestro
pais.

- Recursos educativos y materiales didacticos orientados a la
sensibilizacion y prevencién y que consisten en packs multimedia,
videojuegos, etc.

- Servicios de denuncia online.

- Medidas y herramientas de seguridad tanto para protegerse de virus y
malware como medidas especificamente pensadas para la seguridad
de los menores, como el control parental o el filtrado de contenidos .

- Cursos de formacion para docentes y familias en relacion a temas

como el ciberbullying, ciberciudadania, etc.

38



La oferta de recursos y servicios es, cada dia mas amplia y accesible y
cada vez hay mas informacion y ayuda para que los adultos, familias y
docentes, aprendan sobre estos temas, al mismo tiempo que se crean
nuevos materiales para que los menores aprendan de una forma dinamica y
amena, y cada vez a edades mas tempranas, a hacer un uso saludable de
las nuevas tecnologias.

Asi pues, detallaré brevemente alguna de estas iniciativas vy

asociaciones y los objetivos que persiguen en cada caso.

a) www.pantallasamigas.net

b) http://ciberbullying.wordpress.com
) www.e-legales.net

d) http://riesgosinternet.wordpress.com/
) www.protegeles.com/

f) www.internetsinriesgos.es/index.html
g) www.internetamiga.net/

h) www.stop-ciberbullying.net

i) www.ciberderechos-infancia.net

j)  www.proyectocentinela.com

k) www.generacionesinteractivas.org
)  www.chaval.es/

m) www.ehu.es/eukidsonline/

n) www.inteco.es/Seguridad/Observatorio/

0) www.aulaenlinea.es

a) www.pantallasamigas.net

Es una iniciativa que tiene como misién la promocién del uso seguro y
saludable de las nuevas tecnologias y el fomento de la ciudadania digital

responsable en la infancia y la adolescencia.

Seguro, evitando riesgos o reduciendo sus consecuencias

Saludable, buscando el pleno bienestar fisico, mental y social, individual
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y colectivo.
- Ciberciudadania, desarrollando competencias ciudadanas plenas,

valores y habilidades.

Cuenta con el apoyo de EDEX , organizacién no lucrativa de accion
social con mas de 30 afos de trayectoria en el impulso del desarrollo integral
de la infancia y la adolescencia. Recibe el asesoramiento técnico de Integral
de Medios , consultora especializada en educacion y nuevas tecnologias
desde 1996.

El disefio de las intervenciones se elabora sobre tres pilares basicos:

- Utilizacion de estrategias multicanal de comunicacion educativa

- Desarrollo de habilidades para la vida de tipo social (empatia..),
cognitivo (pensamiento critico...) y emocional (control de emociones...)

- Promocion de valores universales como respeto, responsabilidad,
justicia, solidaridad, cooperacion, participacion, equidad, igualdad de

oportunidades y cuidado de las demas personas.

Se trata de una de las paginas web mas completas que hay en la red y
en concreto quiero destacar una de sus secciones donde cualquier persona
interesada puede encontrar informacién acerca de los congresos y jornadas
que se organizan a lo largo de todo nuestro pais, sobre el uso que hacen los
menores de las nuevas tecnologias asi como de los riesgos que se derivan
de ese uso (ciberbullying, sexting, adicciones, privacidad del menor, etc.).

En este sentido, cabe destacar un protocolo pionero en la lucha contra el

ciberbullying que se ha presentado en el | Congreso Internacional de

Ciudadania Digital que ha tenido lugar en San Sebastian en Mayo de 2010.
Este protocolo realizado por un equipo multidisciplinar de expertos en
pedagogia, sociologia, psicologia, nuevas tecnologias y derecho pretende
aportar una guia de actuacion a los centros educativos ante situaciones de
esta naturaleza que se presenten en el ambito escolar asi como facilitar el
entendimiento de las claves implicadas en los problemas de
ciberconvivencia. EI manual de intervencion ante el ciberacoso escolar

comienza con la recopilacion de datos que midan el alcance real de una
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situacion, la posterior verificacion de quién y cdmo lo comete y, la
informacion a la familia, para finalmente actuar con medidas de proteccion al
menor acosado. El documento debera ser «validado» por técnicos

especialistas en convivencia y después perfeccionarse.

b) http://ciberbullying.wordpress.com

Esta web forma parte de la iniciativa PantallasAmigas para la promocién
del uso seguro y saludable de internet y las nuevas tecnologias online por
parte de los menores.

Ademas de publicar este y otros blogs tematicos, su actividad se
concreta en otras actuaciones como es la edicibn de publicaciones y
materiales didacticos, la celebracidn de jornadas divulgativas y talleres, la
realizacion de estudios y la sensibilizacion e informacion por medio de

diferentes canales.

c) www.e-legales.net

Esta web forma parte de la iniciativa PantallasAmigas para la promocién
del uso seguro y saludable de internet y las nuevas tecnologias online por
parte de los menores.

e-Legales.net quiere ser un lugar de referencia e informacion
complementaria para todos los asuntos relacionados con los delitos
cometidos por medio de las NTIC, principalmente Internet y telefonia movil.
En él se dan a conocer algunos conceptos que es necesario conocer y

ponemos al dia a los internautas sobre las ultimas noticias relacionadas.

d) http://riesgosinternet.wordpress.com/

Esta web forma parte de la iniciativa PantallasAmigas para la promocién
del uso seguro y saludable de internet y las nuevas tecnologias online por
parte de los menores.
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Se concreta en muy diversas actuaciones como es la ediciébn de
publicaciones y materiales didacticos, la celebracion de jornadas divulgativas
y talleres, la realizacion de estudios y la sensibilizacién e informacion por

medio de diferentes canales.

e) www.protegeles.com/

PROTEGELES es una Asociacion sin animo de lucro que surge como
organizacion en el afio 2002, si bien la Linea de Denuncia Contra la
Pornografia Infantil que le da nombre funciona desde octubre de 2001. El
trabajo de la Linea de Denuncia PROTEGELES en internet tiene un doble

objetivo:

- Facilitar a la Policia y a la Guardia Civil en mayor numero de
informaciones verificables , que permitan la eliminacion de paginas de
pornografia infantil en internet, asi como la localizacion de sus autores.

- Desarrollar acciones, campafias y trabajos de prevencién , con el fin de
mejorar la seguridad de los menores en internet. Desde PROTEGELES
se ha llevado a cabo diversos Estudios relacionados con las costumbres
y seguridad de los menores en internet, todos ellos publicados por el
Defensor del Menor, que estan permitiendo a su vez la consecucién de
diversas Campafas preventivas, tal y como se detalla a lo largo del

presente dossier informativo.

Por ultimo PROTEGELES trabaja para crear sensibilidad y conciencia
social , frente al problema de la pedofilia y el incremento de la pornografia
infantil en internet. Ademas colaboran constantemente con los medios de
comunicaciéon en todas aquellas campafas y acciones que emprenden. Del
mismo modo PROTEGELES actua como elemento aglutinador, al trabajar
tanto con colegios, asociaciones de padres y madres de alumnos, usuarios,
organismos publicos y unidades de policia, como con las principales

empresas que ofrecen servicios de acceso y/o contenidos en la Red.
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f) www.internetsinriesgos.es/index.html

Internet sin Riesgos es una iniciativa para sensibilizar a nifios y adultos
sobre el uso responsable de Internet. A través de este espacio web se pone
a disposicién de padres y educadores la informacion necesaria para educar
a sus hijos en el uso de las nuevas tecnologias y evitar que caigan en la
trampa de personas malintencionadas. Ademas se intenta hacer llegar a los
mas pequenos de una forma divertida, a través de las aventuras de Vizu y
Lola, dos pequefos internautas que se enfrentan a todo tipo de aventuras
en Internet.

Objetivos:

- Sensibilizar a los nifios sobre los riesgos de internet a través de
episodios de dibujos animados y actividades interactivas en forma de
desafios.

- Sensibilizar e informar a los padres y educadores, con el fin de que
sepan como proteger a los nifos.

- Implicar a los diferentes actores relacionados con Internet en la
proteccion de los menores (instituciones publicas, asociaciones,

empresas privadas).

g) www.internetamiga.net/

INTERNETamiga es una iniciativa que tiene como finalidad fomentar la
participacion de la sociedad, con motivo del Dia de Internet, en el ambito de
la promocion del uso seguro, responsable y saludable de Internet por parte
de los adolescentes, potenciando las oportunidades y reduciendo las
amenazas.

Toma forma de actividades didacticas online sobre las que se puede
participar en concursos:

- DESCUBRE: Identificar y difundir formas y usos enriquecedores y
positivos de Internet.

Indagar sobre las multiples alternativas de ocio, cultura y aprendizaje

que ofrece la Red y que no son tan conocidas.

- OPINA: Reflexionar y concienciar sobre los derechos de la infancia en el
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“contexto Red”.
Potenciar el derecho a la participacion por medio de la propia opinién
sobre cudles son los derechos que en el entorno digital les son
imprescindibles.

- ACTUA: Tomar una actitud proactiva sobre el ciberbullying, su
prevencion, origen y consecuencias. Contraponer derechos y deberes
en el marco concreto del ciberbullying y las responsabilidades que de

estas situaciones se desprenden.

h) www.stop-ciberbullying.net

Forma parte de la actividad-marco INTERNETamiga, que tiene como
finalidad fomentar la participacion de la sociedad, con motivo del Dia de
Internet, en el ambito de la promocion del uso seguro, responsable y
saludable de Internet por parte de los adolescentes, potenciando las
oportunidades y reduciendo las amenazas.

Para ello, se dirige a la comunidad educativa y a otros agentes
dinamizadores de la actividad online, con quienes quiere compartir el

proyecto.

i) www.ciberderechos-infancia.net

El nombre de este iniciativa es jOPINA! Y es una de las 3 actividades
que forman parte de la iniciativa INTERNETAMIGA, puesta en marcha por
PANTALLASAMIGAS con motivo del Dia de Internet, y que cuenta con
diversos IMPULSORES Y PARTICIPANTES en esta segunda edicién (la
PRIMERA FUE EN 2009). jOPINA! es, por un lado, dar la oportunidad a la
infancia y la adolescencia de participar en las decisiones que les atanen, tal
como sugiere la propia Convencién de los Derechos del Nifio (CDN) y, por
otro, una ocasion para replantear qué necesidades concretas han surgido en
este nuevo orden social que para los menores se ha creado en relacion a la
Red.
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j) www.proyectocentinela.com

LA CONFEDERACION ESPANOLA DE CENTROS DE ENSENANZA
(CECE) y EL CENTRO DE DIFUSION DE LA INNOVACION DE
EDUCACION (CDI) quieren contribuir a eliminar los riegos y mejorar la
seguridad del menor cuando utilice Internet. A través del proyecto
CENTINELA, proyecto que cuenta con el apoyo del Ministerio de Industria y
Comercio de Espafia a través del plan avanza, ofrece unas soluciones
basadas en la prevencion de los riesgos mediante la educacion del menor y
si entorno familiar y educativo en las practicas de buen uso y el uso seguro

de Internet. Los objetivos que persigue este proyecto son:

- Sensibilizacién de la sociedad, comunidad educativa y en concreto de la
infancia y la adolescencia y su entorno en los riesgos existentes y sus
posibles consecuencias en el uso de Internet, utilizando para ello los
medios adecuados.

- Promover el dialogo entre los actores claves (entidades publicas,
Instituciones educativas, familias, empresas y personal técnico).

- Dinamizar la cultura de prevencion y formacion para evitar los posibles
riesgos mencionados en la motivacion del proyecto.

- Cooperacion con Instituciones de caracter nacional, autonémico y local
con el objetivo de cooperar e intercambiar informaciéon y buenas
practicas para poder adaptar mejor los proyectos a las caracteristicas y
preferencias nacionales linguisticas y culturales segun sea necesario.

- Creacion y mantenimiento de Nodos: de caracter regional: Centros de
ensefanza de caracter regional que actuen de referencia de otros
centros en el uso seguro de Internet.

- Dotar al menor y su entorno tanto familiar como educativo, de los medios
necesarios para evitar los riesgos derivados del uso de Internet,
utilizando para ello:

- Las campanas de difusion necesarias para obtener una
sensibilizacién en la materia
- Acciones para adquirir las competencias necesarias en la

materia.
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- Las herramientas técnicas necesarias para poder lograr lo
anteriormente expuesto y dotar al nifio y su entorno de
mecanismos necesarios para prevenir los riesgos derivados del

uso de Internet

k) www.generacionesinteractivas.org

El Foro Generaciones Interactivas es una organizacion sin animo de
lucro integrada por profesionales de multiples ambitos (académico, docente,
empresarial...) y nacionalidades cuya mision es promover un uso de la
tecnologia que haga mejores a las personas. Fue fundado en diciembre de
2008 por Telefénica, la Universidad de Navarra y la Organizacion
Universitaria Interamericana (OUI).

Objetivos:

- Conocer con detalle el grado de uso y posesion de las tecnologias de la
informacion y de la comunicacion entre los nifios y adolescentes de 6 y
18 afos en Iberoamérica, y el impacto que este uso esta teniendo en
sus relaciones sociales y familiares.

- Partiendo de informacién ofrecer recursos educativos que permitan a los
agentes implicados en la educacion de este grupo de edad (padres y
profesores) entenderles mejor y sacar el maximo partido a la situacién
minimizando los posibles riesgos.

- Formar a los formadores de la Generacion Interactiva tanto en el uso de
las tecnologias como en la ensefianza de éstas.

- Compartir el conocimiento adquirido con todos los agentes educativos
implicados: nifios, padres, docentes, académicos, investigadores,
empresas Yy la sociedad en general.

- Facilitar la colaboracion y puesta en comun de experiencias entre todos

los grupos antes mencionados.

) www.chaval.es/

CHAVALES es la pagina web de referencia respecto al buen uso de las

TIC, Tecnologias de la Informacion y la Comunicacién. Su objetivo es formar
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e informar sobre las ventajas y peligros que ofrece el panorama tecnolégico

actual. Es una iniciativa de la Secretaria de Estado de Telecomunicaciones y

para la Sociedad de la Informacion, puesta en marcha por Red.es

respondiendo a la necesidad de salvar la brecha digital y el desconocimiento
de la sociedad actual respecto al avance y evolucion de las TIC. Los
objetivos que persigue son:

- Promover practicas seguras del uso de las TIC entre los nifios y nifias.

- Alertar de los peligros de estas tecnologias tanto a padres, como
educadores como a nifios.

- Educar a los adultos sobre las posibilidades de las TIC, enseiar el buen
uso y plantearles retos y contenidos que les sean utiles en su relacion
con los nifios.

- Fomentar que los nifios acudan a los padres o educadores cuando se
encuentren con un problema o situacion anémala en su uso de las TIC, y
la comunicacion entre ellos respecto a este tema.

- Reforzar la diferencia entre la realidad virtual y la real e incidir sobre las

similitudes de ambas

m) www.ehu.es/eukidsonline/

EUKids Online (nifios europeos en la red) es un proyecto de
investigacién financiado por la Comunidad Europea, coordinado por la
Profesora Sonia Livingstone de la London School of Economics and Political
Science.

En este proyecto investigadores de 18 paises reflexionan sobre el nivel
de conocimiento que se tiene sobre como los nifios y los menores utilizan
Internet y otras tecnologias. Nuestro objetivo consiste en identificar factores
de riesgo relativos a la seguridad en la red, y poder asi hacer

recomendaciones a quienes disefian politicas a este respecto.

También quieren localizar datos disponibles, detectar lagunas de
investigacion y reflexionar sobre las razones de las diferencias entre las

investigaciones desarrolladas en diversos paises. Para quienes puedan
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estar interesados en la investigacion futura, desarrollaremos una “guia de
buenas practicas” que incluya recomendaciones metodolégicas para el

estudio de los nifios en la red.

n) www.inteco.es/Seguridad/Observatorio/

El Observatorio de la Seguridad de la Informacion es un referente
nacional e internacional al servicio de los ciudadanos, empresas y
administraciones espafolas para describir, analizar, asesorar y difundir la
cultura de la seguridad y la confianza en la Sociedad de la Informacion.
Dentro de este plan de actividades se realizaran labores de investigacion,
analisis, estudio, asesoramiento y divulgacion que atenderan, entre otras, a

las siguientes estrategias:

- Elaboracion de estudios e informes propios en materia de seguridad de
las Tecnologias de la Informacion y la Comunicacion, con especial
énfasis en la Seguridad en Internet.

- Seguimiento de los principales indicadores y politicas publicas
relacionadas con la seguridad de la informacion y la confianza en el
ambito nacional e internacional

- Generacion de una base de datos que permita el analisis y evaluacién
de la seguridad y la confianza con una perspectiva temporal.

- Impulso de proyectos de investigacion en materia de seguridad TIC.

- Difusion de estudios e informes publicados por otras entidades y
organismos nacionales e internacionales, asi como de informacién sobre
la actualidad nacional y europea en materia de la seguridad y confianza
en la Sociedad de la Informacion.

- Asesoria a las administraciones publicas en materia de seguridad de la
informacion y confianza, asi como el apoyo a la elaboracién,

seguimiento y evaluacién de politicas publicas en este ambito.

o) www.aulaenlinea.es

Aula en linea es un portal (web 2.0) de acceso gratuito que nace para
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normalizar el entorno pedagdgico, socio-sanitario y afectivo del menor
hospitalizado a través del uso de las nuevas tecnologias de la informacion y
la comunicacion, en un entorno seguro. Va dirigido al menor que por razones
médicas no puede asistir a su centro educativo y es atendido por los
profesionales del Aula Educativa Hospitalaria, en el propio hospital o en su

domicilio durante su convalecencia. Con él interactuan en el portal:

Sus profesores, que contindan con su formacion académica:

- del centro educativo

- del Aula Educativa Hospitalaria

- del SAED (Servicio de Apoyo Educativo Domiciliario)
- Sus padres y familiares, como apoyo afectivo e intelectual.
- Sus amigos y compafieros de colegio, a los que invite a participar
en la zona de entretenimiento y a servir de nexo con su entorno
escolar

Sus profesionales socio-sanitarios

Objetivos:

- Favorecer la comunicacién e interaccion entre el menor hospitalizado y
su entorno: familia, docentes, amigos, compaferos de colegio y
personal sanitario.

- Poner a disposicion del menor y su equipo docente unos recursos
tecnolégicos de ultima generacion en un entorno seguro, que faciliten
su aprendizaje y recuperacion fisica y emocional

- Facilitar la coordinacién entre los distintos profesionales que se

relacionan diariamente con el menor hospitalizado

7.3..1 Actividad de tutoria.

Este trabajo, como ya se ha comentado anteriormente, pretende
recopilar informacion relacionada con el uso que los adolescentes hacen hoy
en dia de las nuevas tecnologias, y en especial de internet, asi como de los
riesgos que se derivan de ese uso y dar a conocer algunas de las muchas
iniciativas y asociaciones que existen en la red orientadas a fomentar un uso

saludable y responsable de las TIC y a proporcionar recursos y materiales
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para lograrlo. Para ello es necesario que los centros educativos, y en
concreto los de educacion secundaria que son en los que se centra este
trabajo, se conciencien de la necesidad de informar a los menores y a sus
familias en este aspecto y para conseguirlo es imprescindible la implicacion
de todo el profesorado. El presente trabajo propone que sea el tutor en
colaboracion con el departamento de orientacidn del centro y demas
profesionales, quién se encargue de esta tarea tan importante y necesaria.
Para ello, el tutor de secundaria dispone de una hora semanal de atencién
directa a los alumnos en el aula mas otras destinadas a entrevistas
individuales con los padres y de coordinacion con otros profesores. En el
caso de bachillerato, no se dispone de esa hora de tutoria con los alumnos y
por tanto el tutor debera de coordinarse con el resto de profesores para
llevar a cabo sus actividades de tutoria.

Para desempefiar esta tarea informativa el tutor debe en primer lugar
formarse en el uso de las TIC y familiarizarse con ellas ya que de lo contrario
no podra informar a los alumnos adecuadamente. Por ejemplo, debe
aprender a registrarse en las redes sociales, manejar los servicios de
mensajeria, etc. En segundo lugar, informarse de los riesgos que existen
actualmente para los adolescentes, como por ejemplo el ciberbullying,
sexting, etc. En tercer lugar, debe conocer las iniciativas, asociaciones que
hay en la red y los recursos y materiales que ofrecen.

Este trabajo, propone que el tutor desarrolle una labor informativa
tanto con sus alumnos dentro del aula como con sus padres en las
entrevistas personales, empleando como herramienta las TIC. Es decir que
el tutor no se limitara a dar una simple charla informativa sino que ademas
debera apoyarse en el ordenador para hacerlo. Asi pues, se proponen las

siguientes formas de plantear las actividades de tutoria:

1. Que el tutor navegue por las paginas que he sefalado anteriormente para
ir mostrando en directo los materiales y recursos que ofrecen y como

manejarlos tanto a sus alumnos como a los padres.

2. Utilizar una herramienta web llamada NOTA. Se trata de una herramienta

web 2.0 que permite crear murales, paginas y grupos de paginas con
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textos, fotos, videos y referencias de varias fuentes de la web social:
youtube, Wikipedia., etc. adornando las presentaciones con contenido
que, posteriormente, se puede seguir compartiendo con todo el mundo.
Es una buena herramienta para exponer ideas o temas utilizando muchas
referencias multimedia. Se pueden preparar exposiciones y temas con
multitud de informacién en varios formatos: imagen, video, texto. En
definitiva, se trata de un instrumento que permite mostrar la informacion
de una manera amena e interesante.

A continuacién, en la Fig. 1 muestro algunos ejemplos sobre cémo
desempenar esta labor informativa usando esta herramienta. En concreto
son unos ejemplos sobre como se podria informar a los alumnos sobre
alguno de los riesgos que los adolescentes pueden encontrarse en las
redes sociales, como son el ciberbullying y el sexting.

También es una herramienta muy util para informar a las familias. En la
Fig. 2, muestro un ejemplo de como informar a los padres sobre cémo
registrarse en la red social Facebook o sobre las ultimas noticias
publicadas en los medios de comunicacion en relacion al uso que los
menores hacen de estas redes.

Una de las mayores ventajas de NOTA es que los padres y los
adolescentes pueden ver la informaciéon desde su propia casa sin mas

que conectarse a internet.
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Conclusiones

La educacién para un uso seguro de las nuevas tecnologias y en
especial de Internet, es imprescindible. Tras varios anos de trayectoria, es
necesario ahora un nuevo impulso que pasa por establecerla de manera
curricular y real en el aula y por realizar una orientacion hacia la formacién
de plenos ciudadanos y ciudadanas digitales.

En Espafia, al igual que en el resto del mundo, desde hace varios afios
y con intensidad creciente, se esta trabajando para la informacion, la
sensibilizacion y la formacion en el uso sin riesgos de Internet y también,
aunque con menor énfasis, de la telefonia movil y los videojuegos. La
necesidad de esta labor de proteccién de la infancia y la adolescencia se
hace evidente no sélo por los datos que arrojan los estudios referidos a
estos riesgos o por el dia a dia que se vive en hogares y aulas sino también
y, en especial, por el llamamiento que desde varias instancias se esta
produciendo. En el plano internacional, las Naciones Unidas dedicé el aino
pasado el Dia Mundial de las Telecomunicaciones y la Sociedad de la
Informacién a “Proteger a los nifios en el Ciberespacio”. En el marco de la
Union Europea, fue la Declaracion de Praga titulada “Un nuevo enfoque
europeo por una Internet mas segura para los nifios” que constataba la
conveniencia de un compromiso interinstitucional de primer nivel para
conseguir un entorno en linea mas seguro para las nuevas generaciones.

No hay que olvidar tampoco, aunque fuera definido hace 20 afos, el
principio de interés superior del menor que recoge la Convencion de las

Naciones Unidas sobre los Derechos del Nifio y que nos exhorta a evaluar
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cualquier intervencion, incluida el desarrollo de Sociedad de la Informacion,
desde un prisma preferente en clave de no colisién con los intereses de la
infancia.

Es necesario que desde los centros educativos se eduque en el uso
seguro y responsable de las TIC. Para ello, se debe precisar el escenario
para el aprendizaje, que se puede realizar tanto de manera formal como en
un contexto informal. Desde luego no son ambitos excluyentes, pero dada la
importancia de la cuestion todas las recomendaciones apuntan a que se
incluya curricularmente. Hace un afio el propio Secretario de Estado para las
Telecomunicaciones, sefialaba que el sistema educativo espafiol deberia
contar con una asignatura para ensefar a los jovenes a navegar por Internet
con seguridad. En la misma linea, Vivian Reding, desde la Comision
Europea, destacaba la necesidad de incluir de forma sistematizada la
formacion en el uso seguro de Internet en los centros educativos.

Resulta fundamental ir hacia una ciberciudadania activa y responsabile.
Se venia hablando de los riesgos de Internet y ahora hay que hablar de los
riesgos en Internet. Antes los adolescentes usaban Internet y ahora viven
buena parte de su vida en ella. Por lo tanto, aunque sin abandonar el
enfoque de “uso seguro” que sigue siendo necesario y es mas adecuado
para determinados colectivos y realidades, hay que abrazar nuevas lineas
de intervencion con mayor alcance y proyeccion en el tiempo. Hay que
trabajar con intensidad en la “educacién para la ciberciudadania”.

Es claro que, en la medida en que la Red ha cobrado mayor
protagonismo, por importancia e incidencia, como entorno de socializacion y
convivencia se hace mas evidente que nifios, nifas y adolescentes van a ser
mas autdbnomos y sujetos a sus propios criterios que a los consejos
paternales y paternalistas de los que nos hemos venido sirviendo. Esos
consejos han cumplido su misién y la siguen cumpliendo en las edades mas
tempranas pero van quedando insuficientes. Por ello, ademas de personas
informadas sobre las situaciones de riesgo y las medidas preventivas a
adoptar, debemos aspirar a formar plenos ciudadanos digitales que, entre
otras muchas cuestiones, sean capaces de disfrutar de sus derechos en
connivencia con los derechos ajenos.

Muchos de los datos mostrados a lo largo de este trabajo, ponen de
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manifiesto la imperiosa necesidad de que los centros educativos y en
concreto los de secundaria, aborden la formacién de los adolescentes en el
uso de las nuevas tecnologias y de fomentar un uso responsable y
saludable de las mismas. Como un primer paso para lograrlo, en este trabajo
se propone al tutor como la figura idénea en los centros de educacién
secundaria para afrontar la tarea de informar a los alumnos y a las familias,
en colaboracién con el departamento de orientacion. La informacion de los
padres es fundamental en este proceso y constituye una via para disminuir
la brecha digital que en muchas ocasiones existe entre padres e hijos. Para
desempenar esta labor informativa, el tutor debe formarse en el manejo de
las TIC y utilizarlas a la hora de mostrar la informacién y para ello, en este
trabajo, se propone el uso de una herramienta web llamada NOTA, que le
permitira mostrar de una manera mas divertida, dinamica y llamativa la
informacion, organizarla cémo se desee, en los formatos que se quiera y
adaptarla a los oyentes, ya que no es lo mismo informar a los alumnos que a
las familias. Ademas, es una herramienta que permite ver la informacion
desde cualquier lugar lo cual supone una enorme ventaja pues tanto los
padres como los alumnos pueden tener acceso a esa informacion siempre

que quieran y cuando quieran.
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